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Calcula y entiende tus subredes IPv4 e IPv6 con esta guia practica y nuestra calculadora interactiva. Aprende
el método del nUmero magico, consulta ejemplos resueltos y valida tus resultados en segundos. Ideal para
estudiantes, ingenieros de redes y profesionales de Tl que buscan rapidez y precisién en el disefio y
optimizacion de infraestructuras.

Infraestructura, Redes, Operacion y Optimizacion

Introduccidn corporativa

Este manual ofrece una guia practica para comprender y aplicar el Subnetting IPv4. Explica la
estructura de direcciones, mascaras y notacion CIDR, introduce el método del nimero magico y
presenta ejemplos paso a paso con ejercicios de practica. Ideal para estudiantes y profesionales de
redes que buscan rapidez y precision en calculos de subredes.

Secciones principales

e Estructura IPv4: 32 bits, 4 octetos, rango decimal 0-255.

e Mascara y CIDR: delimitacion de red y host, tabla rapida de referencia.

e Método del nimero magico: calculo de bloque, red, broadcast y hosts Utiles.

e Ejemplos resueltos: casos con /28, /26, /30y /27.

e Ejercicios propuestos: retos para que el lector practique y comente sus resultados.
e Consejos practicos: memorizar potencias de 2, progresién CIDR, validacion de red.
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Subnetting IPv4 - Ejemplo de Subredes

Red: 192.168.1.0 Red: 192.168.1.64 Red: 192.168.1.32

Hosts utiles: 192.168.1.1-- Hosts utiles: 192.168.1.65 - Hosts utiles: 192.168.1.33 -
ol 192.168.1.254 | 192.168.1126 | | 192.168.1.46

iBroadEast: 192.168.1.47

| Broadeast: 192.168.1.255 Broadcast: 192.168.1.127

(= S

—]

Método del Nimero Magico

Bloque = 256 - Uttinds oceto de la mdscara

Ejemple: 256 - 192 = 64

Hosts utiles ﬁ‘ Broadcast

Nota Técnica: La infografia muestra ejemplos practicos de como se dividen las subredes IPv4
aplicando el método del nimero magico. Cada bloque indica la direccion de red, el rango de hosts
utiles y la direccion de broadcast. Este recurso visual facilita comprender la relacion entre la mascara
CIDR y el tamafo del bloque.

1. Estructura de una direccion IPv4

Una direccion IPv4 consta de 32 bits, divididos en 4 octetos de 8 bits cada uno. Cada octeto
opera en un rango decimal de 0 a 255 (2 a la 8 = 256 valores posibles).

* Ejemplo de representacion: 192.168.1.1 -> 11000000 10101000 00000001 00001010
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2. Mascara de red y notacion CIDR
La mascara de red delimita qué porcidén de bits pertenecen a la Red (1s) y cuales al Host (0s).
/24 | Mascara: 255.255.255.0 | Bits host: 8 | Hosts totales: 256 | Hosts Utiles: 254
/25 | Méascara: 255.255.255.128 | Bits host: 7 | Hosts totales: 128 | Hosts Utiles: 126
/26 | Méascara: 255.255.255.192 | Bits host: 6 | Hosts totales: 64 | Hosts Utiles: 62
/27 | Méascara: 255.255.255.224 | Bits host: 5 | Hosts totales: 32 | Hosts utiles: 30
/28 | Mascara: 255.255.255.240 | Bits host: 4 | Hosts totales: 16 | Hosts utiles: 14
/29 | Méascara: 255.255.255.248 | Bits host: 3 | Hosts totales: 8 | Hosts Utiles: 6
/30 | Méascara: 255.255.255.252 | Bits host: 2 | Hosts totales: 4 | Hosts Utiles: 2

Férmula clave: Hosts Utiles = (Hosts totales) - 2 (se descuentan la direccién de red y la de
broadcast).

3. Direccion de red, broadcast y hosts
Dado un bloque de direcciones asignado:
* Direccion de red: La primera IP del bloque (todos los bits de host configurados a 0).
* Direccion de broadcast: La ultima IP del bloque (todos los bits de host configurados a 1).

* Hosts Utiles: El rango de direcciones utilizables comprendido estrictamente entre la red y el
broadcast.

4. El método del nimero magico

Este método acelera drasticamente el calculo manual de subredes basandose en el tamano del
bloque.

Paso 1: Calcular el tamaio del bloque
* Férmula: Tamafo del bloque = 256 - valor del ultimo octeto de la mascara.

* También puedes usar potencias de 2 cuando trabajas en el ultimo octeto (CIDR mayor o igual a
24).
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Paso 2: Encontrar la direccion de red

Divide el ultimo octeto de la IP entre el tamafio del bloque, trunca los decimales y vuelve a
multiplicar por el tamafo del bloque:

* Férmula: Red = truncar (Ultimo octeto / tamafo del bloque) x tamafio del bloque

Ejemplo practico: IP 205.16.37.44/28 (Bloque = 16)
*44 /16 = 2.75 -> trunca y queda en 2

*2x16 =32

* Direccion de red: 205.16.37.32

Paso 3: Calcular el broadcast
* Formula: Broadcast = Direccién de red + Tamafio del bloque - 1

* Siguiendo el ejemplo: 32 + 16 - 1 = 47 -> Broadcast: 205.16.37.47

Paso 4: Primer y ultimo host util
* Primer host: Direccion de red + 1 -> 205.16.37.33

* Ultimo host: Broadcast - 1 -> 205.16.37.46

5. Tabla rapida de referencia CIDR
/24 | Mascara ultimo octeto: O | Bloque: 256 | Mdltiplos: 0 | Hosts utiles: 254
/25 | Mascara ultimo octeto: 128 | Bloque: 128 | Mdltiplos: 0, 128 | Hosts Utiles: 126
/26 | Mascara ultimo octeto: 192 | Bloque: 64 | Multiplos: 0, 64, 128, 192 | Hosts Utiles: 62
/27 | Mascara ultimo octeto: 224 | Bloque: 32 | Mdltiplos: 0, 32, 64, 96, 128, 160, 192, 224 | Hosts Utiles: 30
/28 | Mascara ultimo octeto: 240 | Bloque: 16 | Mdltiplos: O, 16, 32, 48, ... 240 | Hosts utiles: 14
/29 | Mascara ultimo octeto: 248 | Bloque: 8 | Multiplos: 0, 8, 16, 24, ... 248 | Hosts Utiles: 6

/30 | Mascara ultimo octeto: 252 | Bloque: 4 | Multiplos: 0, 4, 8, 12, ... 252 | Hosts utiles: 2
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6. Consejos practicos para ingenieria
* Memoriza las potencias de 2: 128, 64, 32, 16, 8, 4, 2, 1. Son la base absoluta del subnetting.

* Progresion CIDR: Cada incremento de 1 en el CIDR divide el bloque exactamente a la mitad (/24
= 256, /25 = 128, /26 = 64, etc.).

* Relacion mascara-bloque: Resta 256 menos el tamafio del bloque para obtener el valor del tltimo
octeto de la méascara (Ej: Bloque 16 -> 256 - 16 = 240 -> 255.255.255.240).

* Validacion de Red: Una IP es direccidn de red valida si su ultimo octeto es un multiplo exacto del
tamafio del bloque.

* CIDR menores a 24: El calculo se desplaza a los octetos anteriores aplicando el mismo principio
de bloques en el tercer octeto.

7. Ejemplos resueltos paso a paso
Ejemplo 1: Prefijo /28 sobre IP 192.168.1.45
* Mascara: 255.255.255.240
* Bloque: 256 - 240 = 16
* Red: truncar(45/16) x 16 -> 2 x 16 = 192.168.1.32
* Broadcast: 32 + 16 - 1 = 192.168.1.47
* 1er Host Util: 32 + 1 = 192.168.1.33
* Ultimo Host Util: 47 - 1 = 192.168.1.46

Ejemplo 2: Prefijo /26 sobre IP 10.50.100.135

* Mascara: 255.255.255.192

* Bloque: 256 - 192 = 64

* Red: truncar(135 /64) x 64 -> 2 x 64 = 10.50.100.128
* Broadcast: 128 + 64 - 1 = 10.50.100.191

* 1er Host Util: 128 + 1 = 10.50.100.129

* Ultimo Host Util: 191 - 1 = 10.50.100.190
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Ejemplo 3: Prefijo /30 (Enlaces Punto a Punto) sobre IP 172.16.0.9
* Mascara: 255.255.255.252

* Bloque: 256 - 252 = 4

* Red: truncar(9/4) x4 ->2 x4 =172.16.0.8

* Broadcast: 8 + 4 -1 =172.16.0.11

* 1er Host Util: 8 + 1 = 172.16.0.9

* Ultimo Host Util: 11 - 1 = 172.16.0.10

Ejemplo 4: Prefijo /27 sobre IP 192.168.10.85

* Mascara: 255.255.255.224

* Bloque: 256 - 224 = 32

* Red: truncar(85 /32) x 32 -> 2 x 32 = 192.168.10.64
* Broadcast: 64 + 32 - 1 = 192.168.10.95

* 1er Host Util: 64 + 1 = 192.168.10.65

* Ultimo Host Util: 95 - 1 = 192.168.10.94

8. Ejercicios propuestos de practica

Pon a prueba tus habilidades calculando la Red, Broadcast, Primer Host y Ultimo Host para los
siguientes escenarios:

1.192.168.1.130/25
2.10.0.0.45/27
3.172.16.5.200/26
4.192.168.50.17/28
5.10.10.10.10/30
6.203.0.113.75/29
7.198.51.100.150/27
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Aplicaciones reales del Subnetting IPv4

El Subnetting IPv4 es una herramienta esencial en la ingenieria de redes modernas. Su aplicacion
practica permite optimizar el uso de direcciones IP, mejorar la seguridad y garantizar una
administracion eficiente de los recursos de red.

e Segmentacion de redes corporativas: dividir una red grande en subredes mas pequeias
facilita la gestion de trafico, reduce colisiones y mejora el rendimiento general.

o Diseflo de VLANs: cada VLAN puede asociarse a una subred especifica, permitiendo separar
departamentos o servicios dentro de una misma infraestructura fisica.

e Seguridad perimetral: al aislar segmentos criticos (como servidores, DMZ o estaciones
administrativas), se limita el alcance de ataques y se refuerza el control de acceso.

e Optimizacion de direccionamiento: evita desperdicio de direcciones IP, especialmente en
entornos con multiples sedes o redes privadas.

e Enlaces punto a punto: el uso de prefijos /30 o /31 permite conectar routers o dispositivos
de borde con el minimo consumo de direcciones.

En resumen, el subnetting no solo es una técnica de calculo, sino una estrategia de diseio
que impacta directamente en la eficiencia, seguridad y escalabilidad de las redes
empresariales.

En SysArmor Tech, esta guia y su implementacion se construyen bajo principios de arquitectura
robusta, automatizacién y seguridad por disefio. Cada laboratorio busca resolver problematicas
complejas de infraestructura de nivel 2 y 3, priorizando el uso de estandares limpios y mantenibles.

Al tratarse de un espacio de divulgacion e ingenieria personal, este documento se comparte como
un recurso de referencia técnica abierta. Te invito a explorar los demas articulos del sitio, utilizar
las herramientas interactivas disponibles y conectar a nivel profesional a través de LinkedIn.
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